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& CYBERHARCÈLEMEN

LE HARCÈLEMENT

se!!n !.'Nucation nationale. le harcèiement se définit comme
; ̂ ^S^e^tq^ ̂  !t:!WÏ)a!e- physiqi- Psychoiogique ..^s^^^^s^
ne peut facilement se défendre seule.

ff.
ff

des élèves dans le nonde
ont été victimes de

HARCÈLEMENT

£U^LC°-nférent:e'"ter"°tfo"o'e s"' '° '""<. contre te
f^^ent entre é^o^nfeée'po'lïwra^'SS
.^ir.ktëre français d^-Ed'uca'^n^t^nal^;^^ 2020

Le harcèlement physique est la forme la
Plus fréquente dans lo plupart des régions
au monde - à l'exception de l'Amérique
du Nord et de 1-Europe, où le harcèiement
psychologique est plus courant. Selon
l'UNESCO, plus de 30 % des élèves dans le
monde ont été victimes de harcèlement.
Dans son étude de 2021, l'Association
e-Enfance/3018 révélait que 20 % des
enfants et adolescents français (6-18 ans)
étaient touchés par le cyberharcèlement.

Quell,equesoit ia forme du harrètement, ses conséquences
pourla, victime sontimP°rtantes, nombreuses et du^t)^ tout
^^en^'le^o"'i^^;:OÏ:;^^ÏS-ssion,
tenveldesuicide' angoisse- Perte de onfiance. i.'. 'EÏIe7pe^nTa 'u"'

^un"pactsurla santé- mais é9°l^ent surta'viesoc^^mNiale
^^^':;±r^nld^sses^. rcsponsa^z
^te,s;p.ropo!et, comportements- Le seul ̂ sponsable^'^g^uT
t"uTtSuhe. a.I^parote^aucunc0^^
ne justifie le harcèlement, interdit et puni par la loi.
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On parle de cyberharcèiement
lorsqu'une ou plusieurs personnes
utilisent, de manière délibérée et

répétée dans le temps, les moyens de
communication numériques pour porter
atteinte à l'intégrité morale d'une
personne, qui ne peut pas faciiement se
défendre seule.

Source ; étude Associauon e-Enfance/3018 -

Caisse d'cpargne (réatisée pa» l'Institut Audirep)
en 202)

z
SUR 10 DÉCLARENT AVOIR
DÉJÀ ÉTÉ CONFRONTÉS À

UNE SiTUATiON DE

CYBERHARCÈLEMENT

18-25 ANS

SELON UNE ÉTUDE E-ENFANCE.
AURAIENT DÉJÀ ÉTÉ VICTIMES

DE CYBERHARCÈLEMENT
Source ; Rcpport annuel 2022 e-En fonce/30 <8

Le cyberharcèlement se pratique
via les téléphones portables,
messageries instantanées, forums,
tchatsjeux en iigne, courriers
éiectroniques, réseaux sociaux,
sites de partage de photographies,
blogs, etc. La loi !e considère comme

une circonstance aggravante au
harcèlement mora!.

DES COLLÉGIENS DÉCLARENT AVOIR FAIT L'OBJET D'AU MOINS
UNE AGRESSION VIA LES NOUVELLES TECHNOLOGIES
Source : Harcèlement scoîaire et cybe'harcèlement : mobiiisotion générate pour inieux prévenir, détecter et traitef.
Rapport d'information ni' 845 du Sénat, dépose îe 22 septembre 2021

Avec une difFusion massive et instantanée, les persécutions n'ont plus de limite
de temps et d'espace. Le numérique banalise l'agression et encourage l'effet de
meute. L'humiliation s'ajoute à la violence.

l
Ni drôle, ni virtue!. Enfin, le harcèlement en ligne est puni par !a loi,

que les échanges soient publies (sur un forum par exemple)
ou privés (entre amis sur un réseau social).

'L
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Q,. 1L_ N . ES
DU CYBERHARCÈLEMENT ?

Les intimidations, punitions,
insultes, moqueries ou
menaces en ligne

La diffusion de rumeurs

Le sexting non consenti
(contraction de « sex » et
« texting » pour désigner
rechange de contenus
a caractère sexuel par
SMS ou messagerie) ou
encore le revenge porn
ou pornodivulgation

Le piratage de compte et/ou
l'usurpation d'identité digitale

La création d'un groupe, d'une
page ou d'un sujet de discussion
sur un réseau social à rencontre
d'une personne

Le chantage à la webcam

Au-delà du cyberharcèlement.
les cyberviolences (violences
en ligne) peuvent regrouper de
nombreux autres phénomènes

La publication de photos ou vidéos
embarrassantes ou humiliantes
pour la victime

Source ; Harcèlement scolaire et

cyberharcèlement : mobilisation
générale pour mieux prévenir,
détecter et traiter.

{îapport d'infoi'matton
n° 845 du Sénat, déposé le
22 septembre 2021

ÉLÈVE
HARCELÉS DISENT AVOIR

DES PENSÉES SUICIDAIRES

QUI PEUT SE FAIRE ATTAQUER ?

Tout le monde peut subir un harcèlement, mais principalement les
personnes affichant une différence, qu'elle soit physique, psychologique,
religieuse, sexuelle, ou de toute autre nature. Le harcèlement relève

de ce que l'on appelle l'ostracisme.

L'OSTRAC SME

L'ostracisme (ou rejet social)
est une forme d'exclusion

délibérée d'un individu d'une

relation interpersonnelle ou
d'une relation sociale. En effet,

le harcèlement découie de

ces causes bien connues que
sont le refus de la différence,

le racisme, l'homophobie, la
grossophobie, etc.

QUELQUES CONSEILS POUR
UNE BONNE HYGIÈNE NUMÉRIQUE

\/ mettre son compte en privé

\/ choisir un mot de passe sécurisé
avec un système de double
authentiftcation

\/ ne pas activer la géolocalisation

\/ rester prudent avec l'envoi
de photos

0000000^00 EN FRANCE, LES CHIFFRES RÉVÈLENT
QUE 800 000 À UN MILLION D'ÉLÈVES
SERAIENT VICTIMES DE HARCÈLEMENT,
SOIT ENTiïE 6 À 10 % D'EWTRE EUX.

Source; Harcèlement scoiaire et cyberharcètement : mobilisation générale pour mieux prévenir, détecter et traiter.
Rapport d'mformat'ion n° 843 du Sénat, déposé !e 22 septembre 2021
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r-CL ^ARcjLTMENTETT^N^Ïr-A^^^

CAS h T

^w

Lorsque l'auteur est majeur et
que ia victime a plus de 15 ans. il
risque jusqu'à 2 ans d'emprison-
nement et 30 000   d'amende.
Si ia victime a moins de 15 ans.
a!ors la peine maximale est por-
tée à 3 ans de prison et 45 000  

a'amende

^w

Lorsque fauteur est mineur, des
règles spécifiques s'appliquent s'il a
moins de -13 ans. S'il a plus de 13 ans
et que la victime a plus de 15 ans, (a
peine maximale est portée à 1 an
de prison et 7 500   d'amende.
Si la victime a moins de 15 ans.
la peine est portée à 18 mois et

7 500   d'amende.

loDEus»L»%uDS,A^^A;TL'0-"
-^^^^^^^^^^S^^^SÏS^^-
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Le harcèiement, en ligne démultiplie les effets dévastateurs du harcèiement
qui peut survenir à i'école.

\MÊ]
"T2£^-

Les raids numériques, encore appelés harcèlement en
meute, sont punis de la même manière. Ce phénomène
est. constitué dès iors que plusieurs personnes harcèlent
une même victime en même temps ou de manière

successive. Les membres d'un groupe incriminé peuvent.
individuellement être sanctionnés sans avoir agi de façon
répétée ou concertée.

VAINCRE LA PEUR : COMMENT FAIRE ?

harcelé est mis artificieilement

dans une position de faiblesse dont
il doit, sortir avant tout. La faiblesse

supposée n'est réelle que dans les
insuites du harceleur. Combattre

le harcèlement dont. on est victime

génère souvent la crainte du
« retour de bâton » chez ie harcelé.

Un harceleurest généralement une
personne peu courageuse et lâche
qui donne le change. Le harceleur
ne s'attend jamais à une révolte,
persuadé que les menaces suffisent
à bâilionner !e harcelé. Ne pas se
aîsser faire, c'est inverser le rapport
de pouvoir et de domination, et le
pouvoir revient du côté de la loi, et

donc de la victime. Le harceleur crée

une relation dominant-dominé dont

le harcelé a de la peine à sortir, d'au
la nécessité de ne pas rester seul(e).

Dans tous les cas, si le

harcèlement est avéré, n'utiiisez

en aucun cas ia violence. Cela

risquerait d aggraver la situation
plus qu'autre chose.

Source : Hesven. étude Rom Soc'c! 2022

^T

DES ENFANTS
(11-12 ANS)

( ONT DÉJÀ UN COMPTE SUR
[ LES RÉSEAUX SOCIAUX,
^"

ET QUE L'AUTORISATION DES
PARENTS EST OBLIGATOIRE
JUSQU'À 15 ANS.
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! . « ,VICTIMES- vous N'ÊTES JAMAIS SEULS.
j FA111ES:VOUSA!DER- SOUTENIR/CONSEirL ER.

TEMOINS, VOUS AVEZ UN RÔLE'Â JOU'ER^'^'

^ïez. pas.aparier à un adutte de confi°"o:dans sa sphère privée, un
^mbrcd! ia^n"le ou de sonorde^r"^î':'et^:écïï1SÏS^t
2±c^i^;nfirm!ère:.unprofe;^:sil l::^^^^"tÏ^ï^t
^^^^ÎÏ;nM:^'p:;:e^^^l:::::"^-
pourra vous soutenir dans vos

démarches. Gardez des preuves
de cyberharcèlement (faites des
captures d écran, messages,
photos, liens URL...).

^

^OUSPOLlv e2. faire un si9na!eme"t en ligne pour stopper la diffusion

d^TOntenu inapproprié (les réseaux soc iaux proDÏsent'de"s'iQun'atÏe'r
^^anje r! ̂ no^mewcontenu ou un ^l^teu>rabu^Att^^,
sachez que les délais de traitement peuvent être tre's'îonas7l 'c:"uu"'

W1es;tezpas àcontacter!e 3018 qui possède une proodaure de
Ï^ ^^lre:^és!tez F"" bloquerlesauteursdosvos
contacts, sur les réseaux sociaux, messageries...

<0-(}-[K

\^ E JOURNÉE NATIONALE
DE LUTTE CONTRE
LE HARCÈLEMENT

OU LE 2e JEUDI DE NOVEMBRE CHAQUE ANNÉE
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UN RÉPONDANT-EXPERT
R!EN QUE POUR VOUS !

Le 3018 est un numéro gratuit et une application pour les victimes de
cyberharcèiement. Obtenez du soutien via ce numéro d'appel, par téléphone.
tchat(via 3018. fr ou Messenger) ou via l application. Le 3018, dispositif d'écoute
des victimes de harcèlement en ligne et de violences numériques est accessible
7jours sur7de 9 h à 23 h. En tant que signaieur de conftance, le 3018
dispose d'une capacité d'intervention unique en France via une procédure de
signalement accélérée pour obtenir la suppression de contenus ou de comptes
préjudiciabies en quelques heures.

Le 3018 est la Heïpîine française du pragrarr'. me européen Safer intemet. Elîe est opérée par l'Associatïon
e-Enfance/3018, feconnue d'uti!i.té publiquG. www.e-enfance.org

QUI RÉPOND 1>-

Une équipe dédiée, composée de psychologues, de juristes et de
spécialistes des outils numériques, disponible 7j/7, de 9h00 à 23h00.

VOTRE DÉMARCHE Y EST GRATUITE,
ANONYME ET CON tDENTIELLE '

A votre écoute pour vous conseiiler et intervenir, notamment auprès des
réseaux sociaux pour faire supprimer un contenu en quelques heures. Agit
contre toutes les violences numériques : cyberharcèlement, revenge porn,
chantage à !a webcam, usurpation d'identité, violences à caractère sexiste
ou sexuel, exposition à des contenus violents...

En téléchargeant l'application 3018 sur votre smartphone, si vous êtes
victime de cyberharcèiement vous aurez la possibilité de stocker les preuves
dans un coff're-fon; (messages, photos, URL, etc.), entrer en relation avec des
écoutants de la iigne, être accompagné et aidé. Un quiz « Suis-je harcelé ? »

permet d évaluer sa situation. L'oppiication propose par ailleurs des infos très utiies pour
savoir quoi faire si cela vous arrive à vous ou l'un de vos amis. A partager, donc.
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