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Source : étude Association e—Enfcl::ce/}OY? =
Coisse d'Epargne (réaiisée par Finstitut Audirep)
en 2021

On parie de cyberharcélement 2 [ N F A N I s
lorsqu’une ou plusieurs personnes

utilisent, de maniére délibérée et

répétée dans le temps, les moyens de

communication numériques pour porter SUR 10 DECLARENT AVOIR
atteinte & l'intégrité morale d’'une DEJA ETE CON Fgﬁ Nggg A
personne, qui ne peut pas facilernent se UNE SIT UATI‘

Sl R CYBERHARCELEMENT

Selon ’Education nationale, le harcélement s

e définit comme Le cyberharcélement se pratique
« une violence répétée qui peut &tre verbale, physique ou psychologique ». : ﬁ " ﬂ/“

via les téléphones portables,
messageries instantanées, forums,
tchats, jeux en ligne, courriers
électroniques, réseaqux sociaux,

sites de partage de photographies,
blogs, etc. La loi le considére comme

Il'se caractérise comme un acte agressif, intentionnel et répété, perpétrg
par un éléve ou un groupe d’éléves, & 'encontre d'une victime qui
he peut facilement se défendre seule,

_ DES 18-25 ANS

SELON UNE ETUDE E-ENFANCE.
AURAIENT DEJA ETE VICTIMES

DE CYBERHARCELEMENT une circonstance aggravante au
Source : Rapport annuel 2022 e-Enfance/3018 horCélement moral.
i f i i ’ Le harcélement physique est la forme Ia
H i 2 plus fréquente dans o plupart des régions | -
' - ' !. du monde ~ & Pexception de IAmérigue
i'i i i " du Nord et de I'Europe, o fe harcélement YAL’
’ .i i s '- psychologique est plus courant. Selon K ,
' ' ' |'UNESCO,plusdeBO%deséiévesdansle DES COLLEGIENS DECLARENT AVOIR FAIT UUOBJET D’AU MOINS
des &ldves dans fe monde monde ont été victimes de harcelement. [] UNE AGRESSION VIA LES NOUVELLES TECHNOLOGIES o
) A S feux prevenir, oé et traiter.
" ont été victimes de Dans son étude de 202']‘ ]’Associotjgn ﬂ Source ; Harcélement scoloire et cyberharcelement :ﬂrnob:hsagon;g:{’erale Four mieux prévenir, détecter
" m e-Enfance/3018 révélait gue 20 % des RS HE TR S S SR SR e R e o
enfants et adolescents francais (6-18 ans)

Source : Conférence internationaie surfa iuste contre je

. ; Scuti ’ fus de limite
o . P i instantanée, les persécutions nont p
etaient touches par le cyberhascelement, Avec une diffusion massive et st ) ‘P ion et encourage l'effet de
harcélement entre éleves, organisée par 'UNESCO et je de tempS et d’espgce. Le numerique banalise agress
ministére frangais de rEducation notionale, fe 5 novembre 2020 X - A e N ! IOl ence

meute. Uhumiliation s'ajoute & la v .

g

Quelle que soit ia forme du harcélement, ses conséquences 4/ i \ s |
pour la victime sont importantes, nombreuses et durables, tout ¥ /'_ I “ [SI II A M A Is Il N ‘l [ll
particulierement si elle est jeune : insomnies, peurs intenses, dépression, {L l [ u Y H E “ || A H E [ l[ M [ N ’
tentatives de suicide, angoisse, perte de confiance... Elles peuvent = N : i i i,
avoir un impact sur la santé, mais également sur la vie sociaie, familiale " Ni drble, nivirtuel. Enﬁr‘.,A E hcrce!ement en ligne est ,p::elrzgem)] e
Qu encore scolaire. La victime ne doit, Pas se sentir responsable de ces Q\‘ ! que les échanges soient publics (sur un forum pa

) actes, propos et comportements. Le seu| responsable est fagresseur.

ou privés (entre amis sur un réseau social).
Aucune tenue, aucune parole ou aucun comportement de votre part
ne justifie le harcélement, interdit et puni par la loi.
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COMMENT RECONNAITRE

ATAQUES

QUELLES SONT LES FORMES
DU CYBERHARCELEMENT ?

i

Les intimidations, punitions,

Source : Harcélement scolaireet -7

cyberharcélement ; mobilisation
générale pour mieux prévenir,
détecter et traiter.
Rapport d'information

n° 843 du Sénat, déposé fe
22 septembre 20271

--------- DES ELEVES [HER . B

HARCELES DISENT AVOIR vl ‘|
DES PENSEES SUICIDAIRES .

QUI PEUT SE FAIRE ATTAQUER ?

Tout le monde peut subir un harcélement, mais principalement les

personnes affichant une différence, quelle soit physique, psychologique,

religieuse, sexuelle, ou de toute autre nature. Le harcélement reléve
de ce que I'on appelle 'ostracisme.

e g l Le sexting non consenti [|
’ . r {contraction de « sex » et
‘ menaces en ligne J «texting » pour désigner l
g “[ Féchange de contenus i
& caractére sexuel par ‘
— — SMS ou messagerie) ou
La diffusion de rumeurs , encore le revenge porn J
e — ___:} ou pornodivulgation l
; LN ’"\\—_":.__—_:.__'_‘_'._'_."__":_.‘___"_r
. 1 :
Le piratage de compte et/ou ' ' N
Fusurpation d'identité digitale Le chantage o la webcam |
La création d’un groupe, d'une Au-delé du cyberharcglement, r
Page ou d'un sujet de discussion les cyberviolences (violences f
surun réseau social & Pencontre en ligne) peuvent regrouper de
d’'une personne nombreux autres phénomeénes
La publication de photos ou vidéos ]
R embarrassantes ou humiliantes I

pour la victime l
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Llostracisme (ou rejet social)
est une forme d'exclusion
délibérée d’un individu d’'une
relation interpersonnelle ou
d’une relation sociale. En effet,
le harcélement découle de

ces causes bien connues que
sont le refus de la différence,
le racisme, I'homophobie, la
grossophobie, etc.

s

QUELQUES CONSEILS POUR
UNE BONNE HYGIENE NUMERIQUE

v mettre son compte en privé

v choisir un mot de passe sécurisé
avec un systéme de double
authentification

v ne pas activer la géolocailisation

v rester prudent avec 'envoi

+  de photos

EN FRANCE, LES CHIFFRES REVELENT
QUE 800 000 A UN MILLION D'ELEVES
SERAIENT VICTIMES DE HARCELEMENT,
SOIT ENTRE 6 A 10 % D’ENTRE EUX.

Source : Harcélement scolaire et cyberharcélement : mobilisation générale pour mieux prévenir, détecter et traiter,
Rapport d'information n® 843 du Sénat. déposé le 22 septembre 2021
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COMM’ENT ORGANISER

“DEFENSES

| LE HARCELEMENT EST UN DELIT AUX YEUX DE LA LO|

—=Ih

S.un/c:nt l'article 222-33-2 4y, Code pénal, le cyberharcélement est une
| <E|rf:onstcnce aggravante au hareélement moral, « lorsque les fq}fs ont
] ete.comnwis par Putilisation d'un service de communication au pu&;h'c
I en ligne ou par le biais d’un support numérique ou électronique ».

EN CAS DE CYBERHARCELEMENT —_—

Lorsque l'auteur est majeur et

' Lorsque Pauteur est mi
o i in
que la victime a plus de 15 ans, il ; PR
H

regles specifiques sappliquent sl g
maoins de 13 ans. S g plus de 13 ans
et que la victime a plus de 15 ans, la
peine maximale est portée & 1an
de prison et 7 500 € d’amende.
Si la victime a moins de 15 ans,
lo peine est portée & 18 molis et
7 500 € d’amende.

risque jusqu'a 2 ans d’emprison-
nement et 30 000 € d’amende.
Si ta victime a moins de 15 ans,
ators la peine maximale est por-
tée & 3 ans de prison et 45 000 €
d’amende,

]4‘] DES LYCEENS DISENT AVOIR FAIT {
, LCOBJET
/ﬂ D’UNE ATTAQUE SUR INTERNET }

Source ; Harcélement scolaire et é
! i cyberharcélement : mobilisation général i Sven;
détecter et traiter, Rapport d'information n° 843 du Sénat, dépcs'iZ le 22? siﬁglrgg’r’: LZ’)ég;evenm

—_

—_—

Le harcélement en ligne démultiplie les effets dévastateurs du harcélement
qui peut survenir & Vécole.

Les raids numériques, encore appelés harcélement en
meute, sont punis de la méme maniére, Ce phénoméne
est constitué deés lors que plusieurs personnes harcélent
une méme victime en méme temps ou de maniére
successive. Les membres d’un groupe incriming peuvent
individuellement étre sanctionnés sans avoir agi de facon
répétée ou concertée,

TEEE TSR TS

| VAINCRE LA PEUR : CO;\XMENT.F.A!.R_E OH

Le harcele est mis artificiellement :
dans une position de faiblesse dont ‘
it doit. sortir avant tout. La faiblesse

+ Dans tous les cas, si le
supposee n'est réelle que dans les

harcélement est averé, n'utilisez
en aucun cas la violence. Celo
risquerait d'aggraver lo situation
plus qu’autre chose.

insultes du harceleur, Combattre

le harcélement dont on est victime

genére souvent la crainte du

« retour de baton » chez le harcelé.
Un harceleur est généralement une @ L. —— G }’ N
personne peu courageuse et [ache ——

qui donne le change. Le harceleur

ne s'attend jamais & une révolte, H?%

persuade que les menaces suffisent

a bailionner le harcelé. Ne pas se

laisser faire, c’est inverser le rapport ONT DEJA UN COMPTE SUR
de pouvoir et de domination, et le L‘L/ES iy 2SS
pouvoir revient du coteé de la loi, et
donc de la victime. Le harceleur crée
une relation dominant-dominé dont
le harcelé a de la peine & sortir, d'ol
la nécessité de ne pas rester seul(e).

Source : Heaven. étude Born Social 2022

-

DES ENFANTS
{11-12 ANS)

( ET QUE LAUTORISATION DES
PARENTS EST OBLIGATOIRE

[ JusQuU'A1s aNs.

-

~




VOUS N'ETES UAMAIS

SEVULS

VICTIMES, VOUS N’ETES JAMAIS SEULS,
FAITES-VOUS AIDER, SOUTENIR, CONSEILLER.
TEMOINS, YOUS AVEZ UN ROLE A JOUER.

~

TEEXT

N’hésitez pas & parler & un adulte de confiance : dans sa spheére privée, un
géznbre .de Ia'ﬁ::rmiie ou de son cercle amical : et & l'école, le CPE, 'assistant
eaucation, Finfirmiére, un professeur... Sile cyberharcélement g lieu entre

éléves o s : i ; i
o unAmeme etablissement, vous pouvez aussi en parler & un autre éléve
dont vous &tes proche, qui

pourra vous soutenir dans vos — e
deémarches. Gardez des preuves k/fb/ \/
de cyberharceélement (faites des \///4 <
captures d'ecran, messages,

photos, liens URL...).

Vous pouvez faire un signalement en ligne pour stopper la diffusion

;

i

- (cji un cor}{tenu inapproprié (les réseaux socicux proposent de signaler

e :amere anonyme un contenu ou un utilisateur abusif). Attention :

¥ i .o

RR ;o}c Nez que les délais de traitement peuvent étre trés longs | ;
esitez ¢ ii : ‘

€2 pas a contacter fe 3018 qui possede une procédure de :

= ;

signalement pricritaire. N'hésitez pas & bloquer les auteurs dans vos
contacts, sur les réseaux sociaux, messageries...

JOURNEE NATIONALE
DE LUTTE CONTRE

LE 09 NOVEMBRE :icvcs v

OU LE 2° JEUDI DE NOVEMBRE CHAQUE ANNEE
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o

LE () UN REPONDANT-EXPERT
o/ RIEN QUE POUR VOUS'!
Le 3018 est un numéro gratuit et une application pour les victimes de
cyberharcélement. Obtenez du soutien via ce numéro d’appel, par téléphone,
tchat (via 3018.fr ou Messenger) ou via application. Le 3018, dispositif d’ecoute
des victimes de harcélement en ligne et de violences numeériques est accessible
7 jours sur 7 de 9 h a 23 h. En tant que signaileur de confiance, le 3018
dispose d'une capacité d'intervention unique en France via une procédure de

signalement accélérée pour obtenir la suppression de contenus ou de comptes
préjudiciables en quelques heures.

Le 3018 est ia Helpline frangoise du progromme européen Safer Internet. Elle est opérée par I'Association
e-Enfance/3018, reconnue d'utilité publique. www.e~enfance.org

- QUI REPOND 2 oo CURR

Une équipe dédiée, composée de psychologues, de juristes et de
spécialistes des outils numériques. disponible 7j/7, de ShO0 a 23h00.

& VOTRE DEMARCHE Y EST GRATUITE,
ANONYME ET CONFIDENTIELLE !

Avotre écoute pour vous conseiller et intervenir, notamment auprés des
réseaux sociaux pour faire supprimer un contenu en quelgues heures. Agit
contre toutes tes violences numériques : cyberharcélement, revenge porn,
chantage & la webcamn, usurpation d'identité, violences & caractére sexiste
ou sexuel, exposition a des contenus violents...

En téléchargeant Papplication 3018 sur votre smartphone, si vous étes
victime de cyberharcélement vous aurez la possibilité de stocker les preuves
dans un coffre-fort (messages, photos, URL, etc.}, entrer en relation avec des
écoutants de la ligne, étre accompagne et aidé. Un guiz « Suis-je harcelé ? »
permet d'évaluer sa situation. Loppiication propose par ailleurs des infos trés utiies pour
savoir quol faire si cela vous arrive & vous ou I'un de vos amis. A partager, donc.

i uJ
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